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MISE EN PLACE TECHNIQUE GSB FEVRIER 2026

Contexte de I’entreprise

L’entreprise GSB (Galaxy Swiss Bourdin) est une entreprise provenant de la fusion du groupe
américain Galaxy, spécialis¢ dans le secteur des maladies virales (sida, hépatite...), et du groupe
européen Swiss Bourdin, qui lui travaille sur des médicaments plus traditionnels.

Ces deux entreprises pharmaceutiques ont fusionné en 2009 afin de devenir GSB, le leader de leur
secteur.

Le siege social de I’entreprise se trouve a Philadelphia, en Pennsylvanie, aux Etats-Unis, tandis que
le sicge administratif européen se situe a Paris.

GSB emploie 480 visiteurs médicaux en France métropolitaine et dans les DROM-COM.

Les visiteurs médicaux sont des salariés qui ont pour mission non pas de vendre des médicaments,
mais de les présenter a des professionnels de santé, par exemple des médecins, afin d’informer de
leur bon usage ou bien simplement de les promouvoir.

Suite a la fusion de ces deux entreprises, GSB souhaite optimiser son fonctionnement.

C’est pourquoi elle désire mettre a disposition de ses salariés une application web, "Appli-Frais", leur
permettant de centraliser les comptes-rendus de leur visite, mais aussi de faciliter la gestion des frais
de déplacement des visiteurs médicaux. Elle aura également d’autres utilités, par exemple le service
comptable disposera d’une page pour effectuer les remboursements.

C’est dans ce cadre qu’un cahier des charges a été établi, afin de lister les besoins de 1’entreprise pour
la mise en place de cette application.

Elle sera soumise a de nombreuses exigences, notamment en termes de cybersécurité.

L’analyse suivante permettra de documenter la mise en place technique attendue, recetter les services
déja installés ainsi que montrer I’avancée du projet.
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Architecture rése

au

Schéma de I’infrastructure du réseau GSB
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nom machine

SRV-AD1-AJB-1.1
SRV-WEB-AJB-2.1
SRV-GLPI-AJB-1.7
SRV-BDD-AJB-1.3
SRV-NAS-AJB-1.6

MACHINE-CLIENTE-AJB-1.10
SRV-PFSENSE-AJB-22.253
SRV-SUPERVISION-AJB-1.4
MACHINE-CLIENTE-AJB-3.XXX

SRV-PROXY-1.5

MISE EN PLACE TECHNIQUE GSB

Services mis en place

systéeme d'exploitation adresse ip

Windows Server 2022 192.168.1.1

Linux Debian 192.168.2.1

Linux Debian 192.168.1.7

Linux Debian 192.168.1.3
OpenMediaVault 192.168.1.6
Windows 10 192.168.1.10
pfSense 192.168.22.253 (wan)
Linux Debian 192.168.1.4
Windows 11 192.168.3.XXX (dhcp)
Linux Debian 192.168.1.5

Windows Server 1

services description

ad, dns, dhcp, ntp serveur ad principal

apache serveur web pour l'appli

apache serveur web pour glpi

mariadb serveur bdd pour web, glpi, zabbix

openmediavault nas pour les sauvegardes

machine cliente pour configurer serveurs
pfsense pare-feu central pour filtrage et vpn
zabbix serveur pour surveiller I'infra

machine pour tester le dhcp
squid

FEVRIER 2026

login mot de passe
Administrateur Chevrollier23
root root
root root
userGsb admin_glpi | Admin_glpi
test MDPomv17!
dandre MDPuserl7! | oppg5
admin pfsense

MDPzabbix17!

admin | dandre azerty | MDPuser17! | oppg5s

Nous allons mettre en place un Windows Server afin de créer un domaine Active Directory, un DNS
et un DHCP. Notre domaine sera gsb.coop, nous créerons un alias visite pour le site web.
Le DHCP permettra a nos machines du LAN utilisateur d’avoir des IP automatiquement.

Nous pourrons aussi centraliser nos utilisateurs, bien gérer nos comptes.

Notre serveur sera dans notre LAN.
Adresse ip : 192.168.1.1

Nom d’utilisateur : Administrateur
Mot de passe : Chevrollier23

Nom de domaine : gsb.coop

i

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?

o 2@ B E6= H

] Utilisateurs et ordinateurs Active|| Nom

| Requétes enregistrées

i3 Tableau ¢ 1&ISRV1
_ v 3 gsb.coop
B Serveurl | Builtin
ii Touslles ] Comp.uters
= | Domain Controllers
I'l1 AD DS | ForeignSecurityPrincipal:
é\s DNS | Managed Service Accour
- | Users
BE Services

= O X
a.) y, = ? : rg!;
Type Type de contr6... Site Description
Ordinateur GC Default-First-Si...
Bge
Eclenché)

ANNE-JULIETTE BELLIOT
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M= ¥, Gestionnaire DNS = O X
Fichier Action Affichage ?

o 2Rz HE § EE

& DNs Nom Type Etat Etat DNSSEC
- yP

i=_= 13 v § S . _-:l_msdcs.gsb.coop Serveur principal intégré a Act... Encoursd'e.. Non signé

. Zones de recherche direc 5 it e . .
= - - :Igsb.coop Serveur principal intégré a Act... Encoursd’e.. Nonsigné
B S¢ | Zones de recherche invel
= o , d
il 1 | Pou?ts d approbatl'o'n
e | Redirecteurs conditionne
igl Al tic
& D tic
ii Sd tic

tic

%, Gestionnaire DNS
Fichier Action Affichage ?

o | 2@ XE=2Bm i B

2 LENS ‘ Nom Type Données Horodateur
j iy _-]_msdcs
v 3 Srvl.gsb.coop j SFee
v | Zones de recherche direc :]_tcp
-,/ _msdcs.gsb.coop -
-,/ gsb.coop j_udp )
| Zones de recherche invel jDomamDnsZones
_| Points d'approbation jForestDnsZones
Redirecteurs conditionne ﬂ(identique au dossier parent) Source de nom (SOA) [185], srvl.gsb.coop., host... statique
. ﬂ(identique au dossier parent) Serveur de noms (NS) srvl.gsb.coop. statique
\ E—I(identique au dossier parent) Hote (A) 192.168.1.1 31/01/2026 02:00:00
| ﬂCLIENT-DHCP Hote (A) 192.168.3.1 06/02/2026 12:00:00
| ﬂMACHINE-CLIENTE Héte (A) 192.168.1.10 02/02/2026 02:00:00
Hote (A) 192.168.1.1 statique
Héte (A) 192.168.2.1 statique

Serveur WEB

Notre serveur web est une machine Debian, sous Linux, sans interface graphique.

11 va héberger notre site web.

Nous installerons le service Apache pour que cela fonctionne correctement.

Apache représente le meilleur choix. C’est I’outil le plus largement utilisé, donc il est trés documenté,
il est fiable et tres simple a installer et a configurer.

Nous allons utiliser une machine Debian sous Linux pour ce serveur. En effet, celle-ci sera plus adap-
tée que Windows pour plusieurs raisons :
- Debian est gratuit alors qu’une licence Windows est payante
- Debian sans interface graphique consomme beaucoup moins, notamment en termes de mé-
moire ou de processeur, qu’un serveur Windows
- Installer Apache sur une machine Debian est plus simple et rapide
- Linux est mieux sécurisé que Windows

Le serveur web sera placé dans une DMZ afin qu’il ne soit pas directement reli¢ aux autres machines
internes, et il ne sera accessible qu’en http/s (donc ports 80 ou 443).

Adresse ip : 192.168.2.1

ANNE-JULIETTE BELLIOT 6
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Nom d’utilisateur machine : root
Mot de passe : root

Nom d’utilisateur utilisateur : dandre
Mot de passe : oppg5

() 2 pfSensehomearpa - Services: [ X Intranet du Laboratoire Galaxy-Swis X 4 v

<« » C O & Non sécurisé O+ http://visite.gsb.coop/cSeConnecter.php B % @CW'!”'W. & =

[ Identification utilisateur

'Logln:\ggndre

* Mot de passe : | eeese |

e
Cette page est conforme aux standards du Web

Serveur GLPI

Nous installerons un GLPI dans notre LAN afin de pouvoir gérer les incidents et le matériel. On le
placera avec nos autres serveurs car il n’a pas besoin d’étre exposé a I’extérieur. De plus, il servira a
gérer le matériel, les logiciels et les tickets utilisateurs internes seulement.

Adresse ip : 192.168.1.7

Nom d’utilisateur machine : root
Mot de passe machine : root

Nom d’utilisateur et mot de passe GLPI : glpi

L > C O & Non sécurisé http://192.168.1.7/front/dashboard _assets.php

C LPI @ Accueil /| @ Parc Rechercher

> Chercher dans le menu

Assets v + S
D Parc
69 Assistance
B Gestion
o+ ﬁ
& Outils 1 8 4 e 0 8 0
Ordinateur Logiciels Matériel réseau Baie Chassis

C Administration

{ Configuration

ANNE-JULIETTE BELLIOT 7
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Serveur MariaDB

Notre serveur de base de données sera dans notre LAN avec le reste des serveurs. Il ne sera accessible
qu’avec le port 3306 depuis le serveur web, le glpi et notre serveur Zabbix, pour des raisons de sécu-
rité.

Nous utiliserons MariaDB. C’est un outil tres fiable, simple et stable. Il est donc parfaitement adapté
pour ’entreprise GSB.

Des sauvegardes seront effectuées vers le NAS tous les jours.

Pour cela, nous mettrons en place des scripts automatisés dans notre machine.

Notre serveur contient 2 bases de données.

Adresse ip : 192.168.1.3

Nom d’utilisateur : root
Mot de passe : root

Utilisateur web : admin_web
Mot de passe : MDPweb17!

Utilisateur glpi : admin_glpi
Mot de passe : MDPglpil 7!

Utilisateur zabbix : admin_glpi
Mot de passe : MDPzabbix17!

admin_zabbix
Admin_glpi
Admin_glpi
admin_glpi

b_frai
gsb_rrass admin_web

information_schema
mysql
performance_schema
SyS

zabbix

userGsb
userGsb
admin_glpi
admin_web
admin_zabbix
mariadb.sys
mysql

1 —
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Machine cliente

Création de la machine cliente pour tester le domaine, le DNS, ainsi que pour pouvoir configurer nos
serveurs.

Adresse ip : 192.168.1.10

Nom d’utilisateur : admin
Mot de passe : azerty

| r.ll vrlv-’ N

Renommer votre PC

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

Nom actuel du PC : STA-MODELE

MACHINE-CLIENTEI X

Suiv: Annuler

Version 22H?
riu P! e >y sterne
Modification du nom ou du domaine de |'ordinateur “ bn a distance es Outils Affichage Aide
|
Vous pouvez modiffier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux otre @ @ ao_ o_"" @ = E @ Q  Re
ressources réseau. v
Nom de |'ordinateur : :‘
MACHINE-CLIENTE | u
Nom complet de |'ordinateur :
MACHINE-CLIENTE
Modification du nom ou du domaine de I'ordinateur X
Membre d'un EW
@ Domaine - o Bienvenue dans le domaine gsb.coop.
Igsbcoop |
O Groupe de travail : E’
de [ ok T funfichiercsv
WORKGROUP ] =
Jonnées récentes
| OK | [ Annuler ‘ ;dmin\Documents\AVITIDOE\SIO Mots de passe.kdbx

@admin\Documents\AVITIDOE\Database_Chevrollier.kdbx

ANNE-JULIETTE BELLIOT 9
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Machine cliente 2

Seconde machine cliente pour tester le DHCP

= X
€ Paramétres o
®  admin Réseau et Internet > Ethernet
@  compte local
;? gsb.coop N
i
Parameétres d'authentification Modifier
B Systeme
e Bluetooth et appareils Connexion limitée
ertaines applicat euvent fonctionner différemment afin de réduire I'utilisation des donnée: e vous éte ectésa  Désactive (@
eau
l ¥ Réseau et Internet
Définir une limite de données permettant de controler la consommation des données sur ce réseau
/ Personnalisation
‘ Applications s - -
Attribution d'adresse IP Automatique (DHCP Modifier
: Comptes
Attribution du serveur DNS : Manuel
o J Modifier
L Heure et langue Serveurs DNS IPv4 : 192.168.1.1 (non chiffré
W Je .
L3 Vitesse de liaison agrégée Copier
. i (réception/transmission) :
K Accessibilite
Adresse |Pv4 : 192.168.3.1
W Confidentialité et sécurité Passerelle par défaut IPv4 192.168.3.254
Serveurs DNS IPv4 : 192.1 1 (non chiffré
@ Windows Update Suffixe DNS principal : Jsb.coo
Fabricant : ntel If
Description tel(R 74L Gigabit Network Connect
Version du pilote : 2
Adresse physique (MAC) : )0-50-56-B5-2F-EC
y 12°C Al Rachorch 3 - - N ﬁ 12:27
Ciel couvert i Q Recherche = e - n R (=% ' w @ ~ e D 06/02/2026 Q

Pare-feu pfSense

Notre pare-feu sera également notre routeur. Il aura pour role de sécuriser et de filtrer I’ensemble des
flux entrants et sortants. Le NAT permettra de masquer les adresses privées du réseau interne. Des
régles seront mises en place : depuis Internet vers la DMZ, seuls les flux HTTP/S seront autorisés ;
depuis la DMZ vers le LAN, seuls les flux nécessaires entre le serveur Web et la base de données
seront autorisés. Enfin, tous les acces seront journalisés afin de conserver une trace des flux. Nous
utiliserons ’outil pfSense car c’est un outil majoritairement utilisé en entreprise, et il contient une
interface graphique, ce qui est plus simple qu’un outil en ligne de commandes comme nftables. De
plus, il permettra de mettre en place notre VPN.

Les régles n’ont pas été encore configurées, seules les interfaces sont paramétrées.

Nom d’utilisateur machine : root
Mot de passe machine : root

Nom d’utilisateur admin pfsense : admin
Mot de passe : pfsense

1 —
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SRV-PFSENSE-AJB-22.253 Appliquer la disposition de clavier américaine ] Afficher en mode plein écran | Envoyer Ctrl+A

You can now access the webConfigurator by opening the following URL in your web
browser:
http:77192.168.3.254/

Press <ENTER> to continue.
UMuware Virtual Machine Netgate Device ID: al9aa3d5eY984ecbS5Sa79a

»x% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xxx

WAN (wan) > umxB > vd: 2.168.22.253/24
LAN (lan) -> umx1 -> vd4: 192.168.1.254/24

OPT1 (optl) -> umMx2 -> vd: 192.168.2.254/24
0PT2 (opt2) > umx3 > vd: 2.168.3.254/24

Logout (SSH only) 9) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password y PHP shell + pfSense tools
Reset to factory defaults . Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: JJ
o . P D Alaune ~
mm & Rechercher " B e &P A & sicionsdelie. N 8 D

VPN

Le VPN servira aux télétravailleurs afin de pouvoir avoir acces aux serveurs a distance. On installe
OpenVPN directement sur le pfSense. C’est le meilleur type de VPN pour un site a client.

) | 'Zi pfSensehome.arpa - VPN: Ope: X Intranet du Laboratoire Galaxy-Swic X @ Tableau de bord des actifs - GLi X~ + . = o :

0O

& Non sécurisé 192.168.1.254 B % W @ Connexion

msense System ~ Interfaces ~ Firewall ~ Services v Status Diagnostics ~

COMMUNITY EDITION

WARNING:
e passw 1 for tr 3 ant ir
VPN / OpenVPN/ Servers EE @
Servers Clients Client Specific Overrides Wizards Client Export
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 / 1194 10.1.2.0/24 Mode: Remote Access ( User Auth ) VPN télétravail £ (O

(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits

pfSense Netgate. View license.

L Taper ici pour rechercher i y F ‘ 7°C Cielcowvert A~ ¥ d 217 =
e o * 2/012006 Y1

ANNE-JULIETTE BELLIOT 11
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OpenVPN GUI

Connecté a: pfSense-UDP4-1194
Connecté depuis: 22/01/2026 22:18
Adresse IP assignée: 10.1.2.6 G

et.

@ O B G

Z.abbix

On met en place un serveur de supervision avec le service Zabbix. En effet, ce dernier nous permet
de mettre des déclencheurs sur nos agents, qui sont nos autres serveurs. On peut par exemple définir
un déclencheur lorsqu’on serveur ne fonctionne plus, ou alors qu’il n’a plus de stockage.

(5) ' pfSense.home.arpa - VPN: Ope: X Intranet du Laboratoire Galaxy-Swic X @ Tableau de bord des actifs - GLi X [ zabbix: Tableau de bord X  + v - o D¢
&

C O & Non sécurisé http://192.168.1.4/zabbix/zabt tion=d w&dast Jfrom B % @© Comnexion &) =

N
ZABBIX Global view [ Eaterie
Tous les tableaux de bord / Global view Dézoomer
De | now-1h 2 derniers jours Hier Aujourdhui
Tableaux de bord i 7 demiers jours Avant-hier Aujourd’hui jusqu'a présent
A | now
30 derniers jours Ce jour la semaine derniére Cette semaine
Surveillance
Appliquer . . N o
3 deriers mois Semaine précédente Cette semaine jusqu'a présent
Services 6 derniers mois Mois précédent Ce mois-ci
Année précédente Ce mois-ci jusqu'a présent
Inventaire
2 demiéres années Cette année
Rapports Cette année jusqu'a présent
Collecte de données .
Top hosts by CPU utilization Information systéme
Alertes
on
X 9 1 J
Utilisateurs SRV-BDD ] 1.13% 0.00 0.00 0.00 20 Le serveur Zabbix est en localhost 10051
cours d'exécution
Zabbix server 0.50% 0.00 0.00 0.00 177 0% o
Administration Version du serveur Zabbix 7.4.5
SRV1 (] 043% 124 r
Valu
0% 9 o0
Support SRV-GLPI ! 0.15% 0.00 0.00 0.00 123 Version du frontend 745 ” 13.06 % o)
SRV-WEB  |§ 006% 002 001 000 126 230K
= .
BRSPS O0e Nombre d'hétes (active/ 5 510 | “
2 " {RAR
désactivé |
! Memory utilization VW
Disponibilité de I'hote Problems by severity 3.3252GB
L ' [ . = .

: I >2:24
L Taper ici pour rechercher =11 ‘ 7°C Ciel couvert A Tl dg ,

1 —
ANNE-JULIETTE BELLIOT 12



MISE EN PLACE TECHNIQUE GSB

NTP

FEVRIER 2026

Pour mettre en place un serveur de temps, on peut directement utiliser celui du pfSense, pour ensuite
créer une GPO qui fera redescendre I’heure a nos machines. Un serveur de temps est indispensable
pour qu’en cas de problémes, les machines aient toutes la méme heure dans les logs.

Services / NTP / Settings

Settings ACLs

Serial GPS

PPS

NTP Server Configuration

Enable Enable NTP Server

You may need to disable NTP if pfSense is running in a virtual machine and the host is responsible for the clock

Interface WAN

LAN

DMZ

LAN2

Interfaces without an IP address will not be shown

Selecting no interfaces will listen on all interfaces with a wildcard

Selecting all interfaces will explicitly listen on only the interfaces/IPs specified

Time Servers

2.pfsense.pool.ntp.org

No Select

‘ Pool

Authenticated TYPe

|5 Gestion de stratégie de groupe - X
& Fichier Action Affichage Fenétre ? 8 X
&= 2@ ¢ -Hm
| & Gestion de stratégie de groupe|| serveur ntp
v £) Forét: gsb.coop Etendue Détalls Paramétres Délégation

v &3 Domaines
. ~Modeles d administration
v 33 gsb.coop A
-;.' Default Domain Définitions de stratégies ffichiers ADMX) récupérées a partir de |'ordinateur local.
».] serveur ntp e s Wind F | o
2 | Domain Contro
& Objets de straté Stratégie Paramétre Commentaire
> Filtres WMI
v : . -
3 Objets GPO Star Cfctl\;er le client NTP Activé
S indows
i@ Sites , _ .
5% Modélisation de stratéc Cénf|gurer le client NTP Activé
< Résultats de stratégie d Windows
NtpServer 192.168.1.254
Type NT5DS
CrossSite SyncFlags 2
ResolvePeerBackoffMinutes 15
ResolvePeerBackoffMaxTimes 7
SpecialPollinterval 1024
EventLogFlags 0 v
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DHCP

Pour les utilisateurs, on configure un DHCP qui permettra de donner des adresses IP automatiquement.
Cela est utile car on n’aura pas a tout paramétrer a la main, et cela permet que toutes les machines
soient dans le méme LAN, aient la méme passerelle pour pouvoir avoir acces a internet grace au
routeur.

“ DHCP
Fichier Action Affichage 7
es 2@ cE BE *

¢ DHCP Adresse IP de début Adresse IP de fin Description

vV E 5_“’1|'F?5§'c°°p 13192.168.3.1 192.168.3.253 Plage d'adresses pour la distribution

3 Options de serveur
v Etendue [192.168.3.0] dhcp
i} Pool d'adresses
1 Baux d'adresses
2| Réservations
Options d'étendue
J| Stratégies
Stratégies
7| Filtres
B IPv6

NAS

Notre NAS servira a sauvegarder les données de nos machines, notamment les données de 1’ Active
Directory, les bases de données ou encore les fichiers des pages web. Pour cela, on peut mettre en
place des scripts notamment pour les bases de données.

Notre NAS sera une machine basée sur OpenMediaVault, qui est un serveur de stockage.

Invite de commandes - ssh rc X -r

GNU nano 7.2 /etc/sauvegarde.sh
date=5(date + "%Y-%m—%d_%H-%M"

chemin="/tmp/bdd_$date.sql"
mysqldump userGsb "MDPwebl17!" gsb_frais

1 —
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Cybersecurité

La cybersécurité est un élément central de notre infrastructure, car elle garantit la confidentialité,
I’intégrité¢ et la disponibilit¢é des données de I’entreprise GSB. Dans un environnement ou les
informations sont sensibles et ou les utilisateurs accédent a des applications internes via le réseau, il
est indispensable de mettre en place des stratégies de cybersécurité.

Pour limiter les risques d’intrusion, tous les services de I’infrastructure sont protégés par des
authentifications, gérées par notre domaine Active Directory.

Notre serveur Windows Server centralise tous les comptes utilisateurs et groupes.

Seuls les utilisateurs autorisés pourront se connecter aux services internes, avec un identifiant et un
mot de passe.

Les droits d’acces seront gérés de maniére a ce que, par exemple, seuls les développeurs puissent
modifier les fichiers du serveur web, et seuls les membres du service comptable peuvent mettre a jour
certaines données dans la base de données.

Notre Active Directory sera dupliqué pour garantir une haute disponibilité.

Pour I’administration a distance, le télétravail, ou la Gacilly, un VPN sécurisé sera disponible.

Le serveur web sera dans une DMZ. Cela limite I’impact d’une éventuelle intrusion : un hacker ayant
acces au serveur web ne pourra pas atteindre directement la base de données interne ou les autres
serveurs.

Pour La Gacilly, les VLANS seront isolés, et pour le cas contraire nous déciderons au préalable qui
peut échanger avec qui.

Un pare-feu/routeur filtre tous les flux entrants et sortants selon une politique stricte :
- Depuis Internet vers la DMZ : seuls les flux HTTP/S sont autorisés.
- Depuis la DMZ vers le LAN : seuls les flux nécessaires entre serveurs sont autorisé€s
- Tous les acces et tentatives de connexion seront journalisés, permettant la tragabilité et la
détection d’activités suspectes.

Enfin, notre NAS permettra de faire des sauvegardes. Avec la régle 3-2-1 et les sauvegardes
incrémentielles, les données seront presque imperdables.

Veille technologique

Pour ma veille, j’utilise les tutos d’It-Connect, ou bien des tutos de Microsoft.
Jutilise également des anciens cours et procédures pour des notions déja étudiées.

1 —
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